“Im Internet wird hochger istet

Experten dlskutleren in Bremen iiber die Gefahren des Informationskrieges

Von unserer Mitarbeiterin
Imke Zimmermann

Bremen. Nach den Anschligen in den

USA geht die Angst um: Wozu sind Terroris- _
ten noch fihig? Zum Einsatz von Biowaifen

oder chemischen Keulen mit ungeahnter

Durchschlagskrait? Zu Hacker-Attacken

tiber das Infernet auf Einrichtungen wie
Atomkraitwerke oder Borsen? Zumindest
diese Furcht hilt der Berliner Politologe
Ralf Bendrath fiir unbegriindet.
,,Terronsmus ist eine Kommumkatlons-
strategie.” Lautlose Angriffe niitzten Terro-
risten nicht - sie brauchten den sichtbaren
Effekt. AuBerdem seien Rechner in sicher-
heitskritischen Zielen wie Kernkraftwerken
meist nicht ans allgemein zugéngliche Netz
angeschlossen. Das mache ein Eindringen
auBerordentlich - schwierig. - Offenkundig
+haben die Terroristen bislang dazu auch
nicht die Fahigkeiten", sagt der Forscher,
der sich seit langem mit Moglichkeiten des
«Cyberwarfare", dem Informationskrieg, be-
schaftigt. C
Diese Mdgglichkeiten haben nach 'Mei-
nung der Forschungsgruppe Informations-
gesellschaft und Sicherhéitspolitik, deren
Geschiftsfiihrer Bendrath ist, ganz andere:
ndmlich die USA, Und sie nutzten sie syste-

. matisch,so dass ,eine neue Riistungsspirale

zu befiirchten ist”. Im Kosovo-Krieg héitten
sieihre Kenntnisse erstmals praktisch einge-
setzt: ,Die Amerikaner hackten sich in serhi-

sche Flugabwehr-Computer, spielten ihnen

falsche Ziele auf den Bildschirm und lenk-
ten sovon eigenen Angriffen ab”, sagt Ben-
drath. Inzwischen riisteten sich auch China
oder Russland fiir den Krieg im Internet. Ein
Wettlauf drohe, wenn nicht bald Kontrollge-
sprache aufgenommen wirden.
Positionen wie diese wird Bendrath an die-
sem Wochenende auch 'in Bremen vortra-
gen -~ bei der Jahrestagung des , Forums In-
formatikerInnen - fiir «Frieden -und gesell-
schaftliche Verantwortung*: (FifF). Thema
der Tagung, -die gestern ' begann, sind
« Wege und Irrwege der Informatik”. In Vor-

trdgen und Arbeitsgruppen beschéftigen:

sich ‘etwa 120 Wissenschaftler bis morgen
mit ,Gencomputing”, ,Informatik und Drit-
te Welt", , Verantwortlichkeiten im Inter-

net" , ,Raketenabwehr und Weltraumriis-~

tung” oder eben dem Thema ,Cyberwar”,
Die Tagung war lange geplant. Vor dem
Hintergrund des Terrors in den USA gewin-

‘nen viele Veranstaltungen aber eine neue

Dimension. Das gelte auch fiir Arbeitskreise

Uber Verschlisselungstechniken und  Si- -

cherheit im Internet, sagt FifF-Vorstandsmit-

glied Ralf Streibl. , Gleich nach den Atta-
cken ist der Ruf nach mehr Kontrolle, nach
Verschllsselungsverboten fiir E-Mails laut
geworden", erldutert Streibl. Dies: wiirde
aber einen erheblichen Eingriff in die:Frei-
heitsrechte bedeuten: ,Ich lege Wert da-
rauf, nicht nur Postkarten durchs Web zu
schicken, sondern auch Briefe, die ich zukle-
ben kann", beschreibt er Wirkung und Be-
deutung Von Kryptographie bildlich.

Zur Weltlage passt auch die 6ffentliche
Diskussion iber ,Informatik und Krieg. =

'Das Ende der Machbarkeiten”. Ein Ansatz

des FifF: Solche Angriffe seien weder mit

- weltraumgestiitzten Abwehrsystemen noch

mit- konventionelle
zu verhindern. < S
~An der Disku§sion am Sonnta
im:Bremer: Innovations:: tn >y
zentrum, Fahrenheitstrafe” 1., mmmt auch
Ralf Bendrath teil. Elngeladen wurden zu-
dem Informatiker von Universitaten darun-
ter Hans-Jorg Kreowski aus Bremén und:Na-
zir Peroz von der TU Berlin, der in Kabut aaf-
gewachsen ist., Auf dem Podium ist schlieB-
lich der nach FifF-Angaben weltbekannte
Software-Spezialist David L. Parnas aus Ca-

rischen Mitteln

‘nada, der am Raketenabwehr-Programm

der USA'zu Zeiten Ronald Reagans mitarbei-
tete, aber nach kurzer Zeit wieder ausstieqg.



